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Digital forensik memainkan bagian penting dalam penyelidikan kejahatan yang melibatkan peralatan 
elektronik. Misal bukti digital yang dikumpulkan di TKP akan harus dianalisis  dalam mencoba untuk 
menemukan bagaimana sebuah kejahatan digital tersebut dilakukan dan oleh siapa. Dalam proses Investigasi 
memerlukan waktu  khusus,  Dengan  menyajikan sebuah kerangka kerja untuk forensik digital yang meliputi 
penyelidikan proses model yang didasarkan pada TKP fisik procedures. Dalam  investigasi ini, setiap 
perangkat digital dianggap TKP digital, yang termasuk dalam TKP fisik di mana ia berada. Penelitian meliputi 
pengkajian digital forensik dalam kasus dos,dengan melakukan serangan  Denial of service un tuk menguji web 
server dengan mengunakan slowloris.pl dan ada pembangunan peristiwa digital dalam proses serangan web 
server yang dilakukan test bed menguji keamanan web server. 
 




Keamanan computer sebagai sebuah system yang sangat penting untuk menjaga validitas dan integritas 
data serta menjamin ketersedian data bagi para penggunanya sehingga perlu adanya system mendekteksi 
penyusupan agar admin dapat mengetahui sejauh mana ruang gerak hacker dalam menyusup  computer server. 
Deteksi penyusupan adalah aktivitas untuk  mendeteksi penyusupan secara cepat dengan menggunakan 
program khusus yang otomatis dan realtime respons. program yang digunakan biasa disebut intrusion detection 
system  & digital forensic. 
Pada kenyataannya, masih sedikit solusi yang tepat untuk mendeteksi  maupun untuk mencegah 
penyadapan. Sistem  deteksi penyusupan jaringan yang ada  saat ini umumnya mampu  mendeteksi berbagai 
jenis serangan.Akan tetapi masih banyak Admin  yang sulit untuk mendeteksi penyusup dikarenakan kesulitan 
membaca banyaknya Log web Server yang begitu banyak. Dengan demikian penyusup dapat lebih mudah untuk 
membobol server yang diingikan sehingga dapat merusak system dan mencuri data-data yang ada didalam 
server tersebut. Dalam melihat kasus ini adalah mencari akar masalah bukti elektronik atau di kaji dalam 
computer forensic. 
Cybercrime adalah cermin dari sisi gelap masyarakat manusia di dunia cyber ini.  Digital forensik akan 
memainkan peran yang semakin penting dalam investigasi criminal. Digital Forensik merupakan  metode ilmiah 
yang dapat membuktikan  terhadap pelestarian, koleksi, validasi, identifikasi, analisis, interpretasi, dokumentasi 
dan penyajian bukti digital yang berasal dari digital sumber untuk tujuan memfasilitasi atau melanjutkan 
rekonstruksi peristiwa ditemukan pidana, atau membantu untuk mengantisipasi tindakan yang tidak sah. 
Penelitian ini bertujuan untuk mengkaji digital forensik dalam kasus DOS bertujuan meningkatkan sistem 
keamanan web server. 
Tahap-tahap dalam penelitian ini meliputi melakukan experimen intrusi serangan  DOS dengan 
menggunakan slowloris pada backtrack untuk digital forensik  
Perumusan Masalah 
Bagaimana melakukan kajian digital forensic terhadap hubungannya dengan cybercrime dalam UU 
ITE  
Batasan Penelitian 
            Dalam  penulisan  ini  penulis  akan membatasi masalah pada  beberapa  hal berikut ini :  
1. melakukan kajian digital forensic terhadap hubungannya dengan cybercrime dalam UU ITE 
2. Testbed akan dilakukan dengan mencoba menguji keamanan webserver dengan Backtrack    
3. mengkajian dan mensimulasikan  pada serangan  Denial of service 
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KAJIAN PUSTAKA 
Penelitian Terkait 
Didapatkan beberapa penelitian lama yang terkait dengan penelitian ini. Pada penelitian yang 
dilakukan oleh J’oan Petur Petersen [2005], pada tulisannya yang berjudul “Forensic examination of log files”. 




Gambar 1. Penggambaran Penelitian Terkait dengan Penelitian ini J’oan petur Petersen mencoba Flooding 
(netflow) untuk serangan denial of service, data yang diperoleh dari data trafik dari router log menggunakan 
netflow. 
 
Tujuan Digital Forensik 
 
Tujuaan dari digital forensik adalah untuk membuktikan adanya suatu intruksi yang telah terjadi 
dengan melakukan  investigasi TKP sehingga dapat membuktikan dari Barang Bukti seperti sistem komputer, 
media penyimpanan (harddisk atau CD-ROM), dokumen elektronik (E-mail atau gambar JPEG) atau paket – 
paket data yang bergerak melalui jaringan komputer. 
 
Barang Bukti Digital Sebagai Alat Bukti Sah 
 
Menurut Pasal 5 UU No. 11/2008 tentang Informasi dan Transaksi Elektronik (UU ITE) menyebutkan 
bahwa “informasi elektronik dan atau dokumen elektronik dan atau hasil cetaknya merupakan alat bukti hukum 
yang sah” 
Bukti Digital / Elektronik Menurut  Eoghan Casey : 
“Semua barang bukti informasi atau data baik yang tersimpan maupun yang melintas pada sistem jaringan 
digital, yang dapat dipertanggungjawabkan di depan pengadilan” 
Menurut Scientific Working Group on Digital Evidence : 
“Informasi yang disimpan atau dikirimkan dalam bentuk digital” 
Contoh barang bukti digital : alamat E-Mail, wordprocessor/spreadsheet files, source code dari perangkat lunak, 
files bentuk images (JPEG, PNG, dll), web browser bookmarks, cookies serta kalender dan to do list 
 
Denial of Service 
Denial of Service (DoS atau untuk pendek) serangan adalah jenis serangan terhadap komputer yang 
terhubung ke Internet. Serangan DoS mengeksploitasi bug dalam sistem operasi tertentu atau kerentanan dalam 
TCP / implementasi IP. Tidak seperti serangan privasi, di mana musuh sedang mencoba untuk mendapatkan 
akses ke sumber daya yang memiliki otorisasi tidak, tujuan dari serangan DoS adalah untuk menjaga pengguna 
resmi dari mengakses sumber daya. Komputer yang terinfeksi mungkin crash atau memutuskan sambungan dari 
Internet.  serangan DoS dapat dibagi 2 yaitu ke OS terkait serangan dan jaringan terkait serangan. 
DOS merupakan salah satu serangan yang banyak ditemui dalam dunia networking saat ini.  Serangan 
ini biasanya bertujuan untuk mematikan pelayanan dari komputer atau jaringan yang diserang. Dampaknya akan 
sangat besar bagi perusahaan atau instansi yang menyediakan jasa terutama bagi perbankan. banyak jenis 
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serangan DoS, yang dapat diatur seperti yang disajikan dalam pohon di bawah ini 
 
Gambar 2. Klasifikasi Denial of Service attacks 
Serangan DOS ini pada dasarnya sulit dideteksi, kecuali jika penyerangan telah melakukan beberapa 
kali percobaan dengan alamat IP sama. DOS cukup sulit untuk diatasi karena serangan ini pada dasarnya juga 
berkaitan dengan pelayanan yang diberikan, sebuah sistem dengan tingkat keamanan yang tinggi biasanya 
memberikan kenyamanan yang rendah bagi penggunanya. 
METODE PENELITIAN 
Pada bab ini, akan dibahas tentang metodologi penelitian yang digunakan pada penelitian ini. Secara 








 Page 106 
ANALISA DAN PEMBAHASAN 
Pada bab ini berisi tentang implementasi dari sistem yang dibangun pada penelitian ini. Untuk 
memudahkan dalam eksperimen, maka menggunakn 2 komputer. Komputer satu yang digunakan sebagai server. 
Computer yang lain nya berfungsi sebagai penyusup (intruder) yang mana berfungsi mencari kelemahan system 
web server, computer hacker menggunakan metode serangan Dos Dengan menggunakan backtrack, 
 
Implementasi  Analisa Penelitian 
Berikut ini implementasi eksperimen dari kedua komputer. Komputer 2 yang berfungsi sebagai computer hacker 
menggunakan metode serangan Dos Dengan backtrack, Menggunakan script lbd dan slowloris.pl. 
 
KESIMPULAN 
1. Semua barang bukti informasi atau data baik yang tersimpan maupun yang melintas pada sistem 
jaringan digital, yang dapat dipertanggung jawabkan di depan pengadilan” 
2. Semua kegiatan yang masuk ke sistem orang lain tanpa izin, dapat djerat dengan Undang Undang ITE 
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